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边缘计算架构下物联网服务质量评价与优化方法研究 

摘  要 

 

物联网将现实世界中的各类末端设备或设施相互连接起来，最终形成大规模设备节

点的网络拓扑。通过嵌入功能或通信相关的软硬件模块，在既有互联网技术架下，物联

网中的设备节点实现自主的信息交互和功能控制。近年来，物联网的应用领域逐步渗透

到智慧城市、工业控制、智能电网、资源测量等行业，参与节点的数量迅速扩张，网络

拓扑规模增速巨大。然而，物联网节点的大幅扩张使得系统面临着资源紧张、网络拥挤

等一系列服务质量相关的挑战。因此，边缘计算架构应运而生。作为新兴的计算范式，

它在云计算架构的基础上，根据物联网的特点作出计算模式的优化，应用程序、数据、

计算服务的控制权由云中央计算节点迁移至接近物联网设备的边缘计算节点，极大地缓

解了物联网系统所遇到的挑战。 

 本文针对边缘计算架构下的物联网服务，围绕服务建模、量化服务质量指标、服务

调度优化，由性能、可靠性、能源效率三个服务质量指标出发，研究服务质量的评价和

优化。本文的工作主要包括以下两个方面： 

 （1）面向物联网中可修复的服务组件，基于广义随机Petri网模型，提出一种可靠性

感知的性能评价方法。从平均失效前时间和平均修复时间两个角度，量化分析表达服务

的可靠性，并以此为基础，预测物联网服务在边缘计算系统中的性能水平。通过仿真实

验，评价模型的有效性最后得到了验证。 

 （2）在边缘计算架构的背景下，运用随机模型，对物联网服务在边缘计算系统中的

服务过程给出了模型分析方法，并提出了性能、能源效率的量化分析表达。综合权衡能

源效率、性能的影响，基于马尔可夫决策过程，提出了资源管理、任务调度的能效-性能

综合优化算法。结合序优化技术，缩减优化问题的搜索空间，减少调度的执行时间，使

调度算法在大规模系统中更加实际可用。基于物联网数据集，调度算法的有效性和高效

性得到实验验证。 

 

关键词 物联网 边缘计算 服务质量 多属性 动态优化 



 

QoS Evaluation and Optimization for IoT Services  
in Edge Computing Architecture 

ABSTRACT 
 

Internet of Things (IoT) enables the interconnection of various terminal devices and 
facilities in the real world, where a large scaled network of device nodes participates in. On the 
basis of Internet technical framework, autonomous information exchange and self-directed 
function control are implemented with software or hardware modules. In recent years, 
applications range from smart city, industrial control, smart grid to resource measurement, 
which is accompanied by the extension of device nodes and the expansion of network scale. 
Under the circumstances, a series of challenges related to Quality of Service (QoS) have 
emerged, such as, resource shortage and network congestion. Therefore, a burgeoning 
computing paradigm namely edge computing comes into being. Edge computing is an emerging 
computing paradigm which modifies and optimizes the computational pattern based on the 
traditional cloud computing paradigm. To be particular, control over applications, data and 
computing services is migrated to the edge of network which can be accessed to by IoT devices. 

To address these issues, research work is conducted on the IoT services under edge 
computing architecture from the perspective of QoS in three aspects which are performance, 
reliability and energy efficiency. We study the theoretical modeling of IoT services, quantitative 
analysis of QoS metrics and service scheduling for multi-attribute QoS optimization. The 
dissertation is summarized as follows. 

(1) To study the repairable service components in the IoT environment, a predictive 
approach of reliability-aware performance evaluation based on Generalized Stochastic Petri Net 
(GSPN) is put forward. Quantitative analysis of service reliability, including mean time to 
failure (MTTF) as well as mean time to repair (MTTR) is carried on, based on which 
performance prediction results for IoT services under edge computing paradigm is worked out. 
Finally, effectiveness of the evaluation model is validated based on experiments. 

(2) In the context of edge computing paradigm, the procedure of IoT services in edge 
computing system is dynamically analyzed with stochastic models. Mathematical formulations 
of performance and energy efficiency is carried out. Balancing the tradeoff between 
performance and energy efficiency, the task scheduling and resource management are 
formulated by Markov Decision Process (MDP). In order to make our algorithm more practical, 
Ordinal Optimization (OO) techniques are applied to the MDP algorithms, which narrows the 
search of MDP and reduces the execution time of scheduling. Based on the IoT dataset, the 
effectiveness and efficiency of scheduling algorithm get verified experimentally.  
 
KEY WORDS  Internet of Things  Edge Computing  Quality of Service  Multi-attribute  
Dynamic Optimization 
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第一章 引言 

1.1 研究背景 

1.1.1 物联网 

 计算的未来发展方向将远远超出桌面计算(Desktop Computing)的范畴[1]。当前，物联

网(Internet of Things, IoT)技术的应用领域广泛。它作为一种关于目标数据的测量收集工

具，为人类决策的行为提供了重要辅助。物联网已经几乎囊括了各类物理设备，如智能

移动电话、汽车、传感器以及其他嵌入式计算设备。成千上万的传感器和移动设备不间

断地产生原生物联网数据，并透过复杂的网络拓扑进行重要信息交互以实现端到端的通

信以及智能架构的监控和控制[2]。 

 诸如智能交通[3]、智慧城市[4]、智能电网[5]等十分流行的应用，都是基于物联网技术

进行上层开发。由此可见，物联网对人类日常生活的影响的深远程度可见一斑，并且将

持续深化加强。在商贸经济领域中，物联网技术也扮演着重要角色。中国国务院于 2015

年印发的《中国制造 2025》白皮书[6]将物联网技术作为多项重要支撑技术之一，对中国

商贸的发展有促进作用。全球互联的物理设备规模已经远远超出世界人口总和。2012 年，

全球互联设备数量增长至 90 亿之多[1], 并预测在 2020 年将达到 750 亿台设备的互联规

模[4]。在不久的将来，物联网设备将成为重要且不可忽视的海量数据来源之一[7]。 

1.1.2 边缘计算 

 由于物联网中互联物理设备数量的持续增长，以云数据中心为计算核心的传统计算

模式不再能满足物联网应用的服务质量(Quality of Service, QoS)要求[8]。海量的原生数据

从物联网终端设备中生成，数据的云端上传过程将占用大量的网络带宽，并且海量数据

的集中处理会给云端带来沉重的计算负载，最终造成资源拥挤、增大响应延迟。在很多

物联网的应用场景中，数据处理和信息交互需要保证实时性，而实现即时交互处理则需

要加强物联网中边缘部分的计算处理能力。传统的云计算架构，偏重于云数据中心计算

能力的加强和完善，而疏于云数据中心以外的控制和维护[9]。因此，传统的云计算架构

不能解决物联网边缘处的海量传感数据爆炸问题，从而无法适应有实时性要求的物联网

应用。 

因此，一种新兴计算架构“边缘计算”被提出，它解决了物联网和本地计算的需求、

缓解了终端设备附近资源拥挤的加剧状况。与传统云计算相比，边缘计算将部分数据处

理和存储任务分配给物联网中接近终端设备的逻辑边缘。这样就将原来云端的计算负载

拆分给多个边缘计算节点，实现云端负载的降低、响应延迟的缩短[10]。同时，伴随着 5G

技术的即将商用，边缘计算将更好地解决物联网中的难题[11,12]。5G 技术的关键挑战是

无线接入网络技术(Radio Access Network, RAN)[13]。在移动边缘计算环境中，实时的 RAN

数据被提供。由于实时 RAN 信息提供了基于上下文感知的服务，所以服务提供商能够
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利用实时的 RAN 信息来提升用户的体验质量(Quality of Experience, QoE)[14]。 

 目前的物联网系统通常基于边缘计算架构搭建部署，引入位于物联网终端设备与云

之间的中间边缘层，用来处理部分工作负载和本地化服务[15]。中间边缘层由地理分布式

的服务器机群组成，相当于轻量级的云服务器。除此之外，由于高性能的云服务器和轻

型的边缘服务器通常以层次化的结构被组织成系统整体，所以边缘计算架构下的物联网 

云服务器

云服务器

云服务器 云服务器

边缘服务器 边缘服务器

边缘服务器

边缘服务器 边缘服务器

边缘服务器

物联网设备

物联网设备

物联网设备

物联网设备

物联网设备

物联网设备

物联网设备

物联网设备
物联网设备

物联网设备 物联网设备

物联网设备

第 1 层

第 2 层

第 3 层

第 4 层

 

图 1-1 物联网系统的层次化结构示意图 
 

系统可以认为是一种结构层次化的系统，如图 1-1 所示。 

 根据边缘计算架构的特点，将每一类设备/服务器分配为单独的一层，并将各层从 1

到 L 编号。更具体地说，将负责收集原始数据的物联网设备分类置为第 1 层。边缘服务

器直接连接第 1 层的物联网终端设备，并处理它们收集的原始数据，该层作为第 2 层。

云服务器具有更强大的配置权限，用于处理边缘服务器向上层提交的任务，标记为第 3

层；以此类推。部分设备连接可能跳过层次结构中的一层或多层。例如，在一些云端主

导的应用中，物联网设备可以直接与集中式云服务器通信[16,17]，因此在图 1-1 中的 4 中

可能存在从物联网设备到云服务器的连接线。 

1.2 研究内容与意义 

1.2.1 多属性服务质量指标的建模分析 

 随着对服务质量需求的日益提高，单一服务质量属性已经不能满足服务质量优化的

需要。相反地，亟需建立多属性的服务质量指标评价体系，不仅能够全面客观地进行系

统评价，并且更为铺垫后续服务质量的优化工作。关于多属性服务质量的评价，本文采

用模型的方法定量分析。 
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 首先，建立可靠性感知的性能评价模型。针对物联网中可修复的服务组件，从平均

失效前时间和平均修复时间两个角度，给出服务可靠性的量化表达，并以此为基础，预

测物联网服务在边缘计算系统中的性能水平。 

 其次，建立物联网系统的服务模型，量化分析多属性的服务质量。根据边缘计算架

构的层次化特征，建立分层的排队服务网络。在模型的基础上，量化表达服务的性能、

能源效率，为后续的多属性服务质量优化提供量化依据。 

1.2.2 任务调度与资源管理 

 任务调度、资源管理是服务质量优化的关键问题。任务调度是指当服务请求或任务

到达时，如何将它们调度到合适的执行单元，以满足用户或服务提供商的需求。而资源

管理是监控、维护系统资源的使用情况，对系统资源提供管理。任务调度与资源管理的

过程中，涉及到服务质量的优化，其中服务质量往往是多属性的。例如，对于用户，通

常关注响应时间、价格等指标；对于服务提供商，资源的利用率和开销等直接关乎其切

身利益。 

 本文提出了基于性能与能源效率优化的任务调度和资源管理方法。在物联网系统的

排队服务模型中，量化分析了服务性能、能源效率。在模型的基础上，采用马尔可夫决

策过程对系统任务调度和资源管理进行建模，给出了性能与能源效率的联合优化决策算

法。基于任务调度和资源管理的模型框架，引入序优化理论，压缩优化问题的决策空间，

使提出的调度决策算法适用于大规模物联网系统。 

1.3 研究难点与挑战 

 边缘计算架构下的物联网系统中，服务故障、服务质量的多指标属性、系统规模庞

大给服务质量评价及优化的研究工作带来一系列的难点与挑战，具体表现为如下几点： 

1.3.1 故障发生/修复给性能建模带来的挑战 

在物联网系统中，各类设备接入网络连接，并参与交互通信。参与物联网的设备种 

类繁多，每类设备的容错性、可靠性表现良莠不齐，系统的可靠性更是难以预测估计。

物联网服务发生故障之后，涉及的故障检测、错误修复、服务重启等一系列过程占用服

务的响应时间。而传统的性能建模方法忽略故障的发生，不适用于故障发生/修复的情况。

由此可见，考虑服务故障/修复的情况下，如何准确地对性能进行建模是研究工作的难点

和重点。 

1.3.2 多指标服务质量的折衷权衡 

 服务质量牵涉到多个指标维度，比如响应时间、吞吐率、能源效率、安全性、可靠

性、经济指标等。在对服务质量的多指标优化过程中，部分指标的优化方向之间存在相

互矛盾的情况。例如，性能与能源效率的联合优化过程中，如果性能提升，则导致能耗
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降低。然而，性能优化的通用措施是提高硬件资源的投入，使系统以较高速度、频率状

态运行，从而能耗上升。面对如上情况，性能与能源效率之间需要折衷与权衡，以最大

程度地符合性能与能源效率的需求。同理，对于其他优化互斥的服务质量指标之间，也

存在折衷与权衡的情况。单目标优化方法不能应用于多指标服务质量优化。因此，只能

采用多目标优化方法，给多指标服务质量的综合优化带来挑战。 

1.3.3 大规模系统特性给优化算法设计带来的挑战 

 随着物联网设备接入数量的剧增趋势，系统规模不断迅速增大。在大规模分布式系

统上，操作任务调度和资源管理，以往基于状态的任务调度和资源管理方法面临决策空

间爆炸(State Explosion)和维数灾难(Curse of Dimensionality)的瓶颈，调度执行效率低下，

复杂度高，在大规模系统上难以适用。亟需提出新的方法来解决系统规模增大带来的研

究挑战。 

1.4 论文组织 

本文内容分为 5 章，其余的 4 章组织如下： 

第 2 章介绍相关研究现状。介绍了服务质量的评价方法、服务质量的多目标优化方

法，并在章节末尾作了小结。 

第 3 章研究边缘计算架构下物联网服务可靠性感知的性能评价。采用基于模型的评

价方法，动态描述物联网系统的服务过程，给出服务的平均失效前时间、平均修复时间

的量化表达，预测系统的性能指标。 

第4章研究边缘计算架构下能效与性能优化的任务调度和资源管理。运用随机模型，

分别描述边缘计算系统中终端设备、边缘/云服务机群，整个系统的任务调度和资源管理

过程。基于马尔可夫决策过程，提出能效与性能优化算法。借助序优化的基本思想，剪

枝动作空间，解决了马尔科夫决策的空间爆炸问题，降低调度执行时间。 

第 5 章总结全文的研究工作，同时对未来工作提供了研究方向。 
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第二章 相关研究综述 

2.1 服务质量的评价方法 

 物联网服务的性能评价手段，大致分为三大类——测量方法、预测方法、模型方法。 

2.1.1 基于测量的评价方法 

在对物联网系统服务质量的评价中最直接的方式便是测量的方法。在基于测量的服

务质量评估方法中，一般需要设计特定的硬件设备或计算机程序，安装或部署到实际运

行系统或仿真器中，来最终测得服务质量指标。所有通过测量收集的服务质量数据都是

真实的，因此基于测量的方法是最准确和直观的服务质量评估方法。 

已经有不少研究工作专门用于物联网环境中的服务质量测量。为评测 OSGi 物联网

框架，Stusek 等使用软硬件结合的测量方法进行了大量的实验工作[18]。Chen 和 Kunz 设

计并实现了硬件测量平台，并应用网络仿真器来分析多种物联网协议的服务质量[19]。根

据用户对云和多媒体服务质量评估的反馈结果，Wang 等深入研究了关于服务质量测量

的数据可信度问题，并提高了 50％的服务质量评估准确性[20]。 

2.1.2 基于预测的评价方法 

随着物联网服务规模的迅速增长，对地理分布式服务进行服务质量测量并非易事。

研究难点在于，在大规模系统上设计出对所有服务作服务质量进行测量评价的有效办法。

因此，提出了基于预测的服务质量评估方法。通过调用服务的先前用户的历史性能数据，

预测当前用户在特定服务上的服务质量[21]。由于基于预测的方法允许数据丢失，因此该

方法在性能评估中显示出强大的优势，特别是在大规模系统中。 

在物联网的应用场景里，服务质量预测已经有了一些开创性的工作。Luo 等提出了

一个数据驱动的评估方案，用于预测基于 Web 服务的大规模物联网系统中缺失的 QoS

指标值[22]。具体研究方法为，采用核机器学习算法(Kernel Machine Learning Algorithm)，

分析已知的 QoS 数据， 挖掘相应 QoS 数据之间存在最高相似度的隐藏关系，据此预测

未知 QoS 指标值。此外，Tang 等人考虑了底层网络对服务质量的影响，并结合矩阵分

解技术与网络映射技术，最终设计出 Web 服务的网络感知 QoS 预测方法[23]。 

2.1.3 基于模型的评价方法 

虽然基于预测的评价方法在大规模系统中取得不错的应用效果，但实际系统中部分

服务质量指标是在设计和实现系统的过程中已经被强制规定的。在该情景下，就无法通

过预测的方法进行服务质量的评估。因此，需要根据系统结构和动态服务特性，设计出

系统的理论模型，而不是基于历史测量数据。 

为了应对这一挑战，一些研究人员提出了基于模型的服务质量评估方法。基本思想
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是建立数学模型来描述系统或服务的动态过程，并定量分析模型参数对服务质量的影响。

该方法的优点在于，可以节省在大规模系统中部署评价模块所产生的代价和开销。 

Matos 等应用马尔可夫链(Markov Chain)，分析了 Web 服务的性能和可靠性，并且在模

型的基础上设计了用于 QoS 感知服务组合的优化算法[24]。Li 等采用M / M / n 排队模型

来预测物联网节点的服务时间，并设计了面向物联网服务的服务调度模型[25]。 Zhang 等

提出了用于物联网异构网络性能评价的概率模型，并在此基础上深入研究了 QoS 的优

化和配置[26]。 

2.2 服务质量的多目标优化方法 

2.2.1 多目标聚集 

多目标聚集(Multi-Objective Aggregation)是多目标优化问题中广泛采用的一种模型。

通过对多个优化目标的加权聚合，实现所有优化目标的归一化。具体地说，忽略不同优

化目标的单位和范围差异，通常同时给每个优化目标设置相应的权重，然后用一个效用

函数( Utility Function)来代表所有的目标。而原多目标优化问题的最优解被定义为具有

最优的效用函数值所对应的解。由此可见，原优化问题被转换为单目标优化问题。 

多目标聚集模型在服务质量的多目标优化中被广泛使用。Sun 等提出了基于服务质

量的服务聚合平台，通过选择合适的 OpenAPI 聚合，运用多目标聚集模型实现考响应时

间、可用性、价格等七个指标的综合优化[27]。Zeng 等提出中间件平台，最大化价格、响

应时间、可用性等五个 QoS 指标的加权效用函数[28]。Qi 等提出基于服务质量的服务聚

合平台，选择合适的 OpenAPI 聚合以实现功能,考虑了响应时间、可用性、价格等七个

指标的综合优化[29]。  

2.2.2 - 约束 

 - 约束( - constraint)的基本思想是从 k 个优化的目标中选择一个目标作为最终的优

化目标；而针对其他 k-1 个目标，通过设置相应的约束，将其转换为约束条件。该模型

的最优解是满足约束条件下,目标函数最优的解。选择哪个指标作为最终的优化目标，常

常取决于用户或者服务提供商的喜好、不同指标间的优先级。 

Tordsson 等探讨了多个服务供应商间的虚拟机部署问题，考虑了开销和响应时间的

QoS 指标，并采用 - 约束模型，将最小化开销作为优化目标，而把响应时间作为约束条

件[30]。Bossche 等研究了云服务提供商的任务调度和外包问题，综合考虑了开销和服务

质量多维指标，采用 - 约束模型，将优化服务质量设置为约束条件[31]。文献[32]研究了弹

性的服务供应与部署,考虑了收益和服务质量多维指标，最大化收益，同时将服务质量作

为约束条件，并将服务等级协议考虑进优化问题。 
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2.2.3 帕累托最优 

优胜关系是帕累托优化模型(Pareto Optimization Model)中的重要概念，对于任意两

个可行解 x 和 x’，若解 x 的所有优化目标解都不比解 x’差，且解 x 有至少一个目标函数

严格优于解 x’，则称 x 解优胜(dominate)于解 x’。一般而言，多个目标之间存在权衡和

折衷的关系，难以同时达到最优。因此，在帕累托优化模型中，往往存在多于一个最优

解，这些解组成的集合叫做帕累托集合。帕累托优化模型的目标是求解帕累托集合。 

He 等研究了服务器速率的最优化工作，优化目标包括可靠性与开销，采用帕累托优

化模型刻画优化问题，定义解的优胜关系和帕累托最优解[33]。Xu 等研究了虚拟化数据

中心中虚拟机的部署问题，考虑了系统利用率和能耗等多维指标，采用帕累托优化模型，

优化目标包括最大化利用率、最小化能耗[34]。Wagner 等研究了不同候选工作流下的服

务组合问题，考虑了响应时间和开销多维指标，目标是最小化响应时间、最小化开销，

并将帕累托最优解定义为最优解[35]。 

2.3 讨论与总结 

为了保证物联网服务中端到端的服务质量，首先亟需提供一个准确的物联网服务/系

统性能评价方法，以此作为服务等级协议(Service Level Agreement, SLA)[36]的基本判定

准则和服务质量优化的重要参考依据。基于模型的性能评价方法可以在搭建具体系统之

前的系统设计阶段进行实施，所以相比基于测量、及预测的方法更加经济，尤其在大规

模服务计算系统中更显优势。 

虽然目前不少学者对服务质量的多目标优化进行了相关的研究，但是仍旧有补充的

空间。不同服务质量的指标间相互影响，多目标优化中存在折衷与权衡的关系。伴随系

统规模增大，优化决策空间呈现爆炸增长的趋势。这些问题和挑战都给服务质量的多目

标优化研究提供了完善的空间。 
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第三章 可靠性感知的性能评价模型与分析 

3.1 本章引论 

 伴随着越来越丰富的物联网服务应用在各个现实领域中，对物联网服务的性能评价

方面的研究势在必行。由于对自适应传感和数据处理分析的实时性需求愈发强烈，所以

一种称作“边缘计算”的新兴计算架构因应物联网的技术需求而诞生。它将部分物联网

服务从中心处理节点迁移至物联网的逻辑边缘，进而保障了位于数据源处的即时数据处

理和知识生成[37]。综合云计算和移动计算技术，边缘计算在各类物联网服务或应用中广

为流行[38]。 

 为了提升服务/系统的可靠性和容错性，服务往往被部署在虚拟机或虚拟化的云服务

器上。当错误或故障发生时，虚拟机应用迁移和修复技术来保证虚拟机无严重中断的快

速重启。由于故障探测、错误修复、系统重启占用服务的响应时间，所以考虑故障发生

/修复过程给性能评价带来挑战。基于 GSPN 模型，本章节将提出一种物联网服务的可靠

性感知性能评价方法。 

3.2 基于广义随机 Petri 模型的可靠性感知建模 

 本节将介绍物联网服务/系统的基本模型。物联网服务的动态行为通过广义随机 Petri
模型来刻画，并提供了服务可靠性、性能的定量分析方法。 

3.2.1 机群模型 

 物联网服务代表服务提供者和服务使用者之间的交互或活动，以实现特定的业务目

标或解决方案目标。在物联网系统中，不同种类的服务提供不同的功能。服务的动态特

性体现在以下三个基本部分。首先，任务请求根据需要到达服务节点完成某些任务其次，

由于服务节点上的资源不是无限的，所以这些任务请求有时必须在队列中等待，直到服

务可用。否则，到达的任务请求会立即进入服务。第三，任务请求得到服务并最终离开

系统。 

 传统 Petri 网模型通常被用于信息处理系统的描述，被广泛应用到很多实际计算机

系统中。广义随机 Petri 网模型(Generalized Stochastic Petri Net, GSPN)，不仅继承了原始

Petri 网模型的特性，而且被赋予随机控制的属性。GSPN 模型的定义如下： 

 0, , , , , ,GPSN P T F W M     

 具体为， 

 :P 库所(Place)的有限集合； 

 :i tT T T  变迁(Transition)的有限集合。其中，延时变迁(Timed Transition)是 tT , 而

即时变迁(Immediate Transition)是 iT ； 

     :F P T T P    有向弧(Arc)的有限集合，由库所指向变迁或变迁指向库所； 
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   +:W F  弧的权重(Weight)函数； 

  : 0,1T   变迁的优先级(Priority)函数,表示变迁的概率； 

 0 :M GSPN 网的初始状态； 

   +: tT   延时变迁的触发率(Firing Rate)集合。 

利用 GSPN 模型技术来表述物联网系统的动态服务过程。其中，变迁表示服务的基

本活动和过程，而被分配到库所的令牌(Token)代表系统中正在等待或被服务完成的任务

请求。通过库所和变迁之间的有向弧，将任务请求和各种类型的服务联系了起来。同时，

有向弧的权重W 表示每次任务分派时允许调度的最大任务请求数。 

在真实物联网系统的服务过程中，任务请求通常在机群中被服务处理。为了描述机

群的工作过程，一个基于 GSPN 网的数学模型被建立，如图 3-1 所示。 

 
图 3-1 机群模型 

图 3-1 中的循环 3 1 3F Rp t p t p     象征机群中机器发生故障、修复的过程。

不失一般性地，设定机群中部署有 m 台服务器，而且它们的服务过程分别由 1 2, ,......, mt t t

表示。每台服务器的平均故障率是 F ，而平均修复率是 R 。 延时变迁 tA描述任务的到

达过程，并且任务到达率设定为 A 。停留在 p3 的令牌表示空闲且能正常接受任务请求

的服务器，而 p5 中的令牌用来代表已经接受任务请求、处于工作忙状态的服务器。p4 处

引向机群以外的变迁（图 3-1 中虚线）表示任务上载至云端更高性能机群，上载云端的

迁移概率是 1－ I  。对于云端机群， I 设置为 1。 

根据 Little 公式(Little’s Law)，机群平均任务处理时间由式(3-1)计算得到。其中，q4、

q5 分别是 p4、p5 处的滞留令牌个数， 4 5Iq q  表征集群中任务队长。 

4 5I

A I

q q
RS


 
 




                      式（3-1） 

3.2.2 通信模型 

 在边缘计算架构下，任务请求的初始化工作在边缘层完成，而任务被选择在边缘层

或云层被服务处理。如果任务请求被调度至云机群，从边缘层到云层的跨层传输需要经

过广域网(Wide Area Network, WAN)。通信模型如图 3-2 所示。通信网络带宽是有限的，

因而假定网管(Gateway)处缓存的最大任务请求实例数是 Q。由于网络故障对整体通信性
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能的影响，所以使用延时变迁 tF、tR 来表示网络故障的发生和修复过程。在图 3-2 中，

变迁 t 象征边缘层、云层之间的数据传输过程；同时，库所 p4 代表云端机群的任务到达。

机群内服务器间通常以高速局域网(Local Area Network, LAN)实现通信连接，所以它们

之间的通信延时在模型分析中忽略不计。 

Q

p1 p2 p3 p4

tF

tR

t

云机群

边缘机群1

边缘机群2

1I
t

2It

(1)
ep

(2)
ep

 
图 3-2 通信模型 

 基于如上的模型描述和分析，平均通信延时可以由式(3-2)表示，其中 i 是边缘机群

的索引，q 是相应库所内的令牌数量。 

    
    

31

1

i i
e I

i i
A I

q q
TR



 

  


 
                   式（3-2） 

3.2.3 系统模型 

根据边缘计算的架构特征，任务请求通常由物联网终端设备发起，并由上层处理节

点服务。一些任务请求非常简单，可以在边缘层机群上完成，而其他任务请求则需要通

过网络上传至云机群处理。 

Г
Г

Г
Г

Г
Г

边缘机群1

边缘机群2

云机群

 
图 3-3 系统模型 

 
基于 GSPN 网的机群模型、通信模型是系统模型的基本构件。在以上模型的基础上，

边缘计算架构下的物联网系统模型被提出，如图 3-3 所示。系统模型由两个主要部分组
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成，分别是边缘层和云层。任务请求从边缘层进入系统，其中，部分任务请求在边缘层

被服务完成，剩下未处理的请求被上载至云层、被云机群服务。任务请求在云层被处理

的比例由跨层传输概率定义。 

假定任务请求在边缘层与云层间跨层传输概率为  1  ，那么系统跨层传输延时

TR可以用式(3-2)计算得到。此外，边缘机群内服务平均响应时间  eRS 和云机群内服务

平均响应时间  cRS 通过式(3-1)计算。因此，关于云机群内被服务请求的系统总平均响

应时间由式(3-3)表示。 因此，物联网系统的总平均响应时间由式(3-1)表示。 
   c cRS ST TR                       式（3-3） 

       1sys e cRS RS RS                    式（3-1） 

3.3 实验验证 

3.3.1 数据集简介 

    
图 3-4 任务到达间隔时间的累积分布曲线            图 3-5 T-Drive 工作负载轨迹 

 
T-Drive 数据集是由微软研究院发布的车联网数据集，数据由 GPS 系统收集提供[39, 

40]。该数据集中的数据由 GPS 车载记录仪或者车上具备 GPS 功能的移动电话采集。GPS

服务是指从地理分布式的 GPS 传感器收集大量 GPS 数据来计算被服务对象的位置。它

属于典型的物联网应用，在实际中已被广泛应用。T-Drive 数据集包含了在 2008 年 1 周

内 10357 辆北京出租车的 GPS 轨迹。共有近 1500 万条数据，车辆轨迹总距离达 900 万

公里。除了详细的 GPS 信息（经度和纬度）之外，每条数据记录片中还记录了时间戳。

时间戳记录的时间是提交给系统的数据的确切时间，在实验验证中被用来作为系统任务

到达的详细信息。任务请求的到达分布是建模和分析的关键因素。随机选择 10 辆出租

车上传的时间戳数据，并作为系统任务请求到达时间。聚合分析任务到达信息，得到任

务到达间隔时间的累积分布曲线，如图 3-4 所示。虽然不是一个典型的数学分布，但根

据指数分布的拟合结果，任务到达可以近似地认为指数分布。图 3-5 是 T-Drive 工作负

载随时间线的变化图。 

 各类故障率和修复时间从大规模系统故障日志中获取，系统日志则由 LANL 国家实
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验室提供[41]。该故障日志记录了来自 23 个高性能计算系统的 23739 条故障信息，时间

跨度从 1996 年直至 2005 年。LANL 中这些系统发生的故障在日志中被分为六个类别，

包括硬件故障(Hardware Failure)、软件故障(Software Failure)、设备故障(Facilities Failure)、

网络故障(Network Failure)、人为失误(Human Error)和未知错误(Undetermined)。在本文

可靠性感知的系统模型中，软件故障、硬件故障被应用到机群模型部分，而网络故障、

修复被应用于通信模型的参数设定。 

3.3.2 实验结果 

 基于来自真实物联网系统的开源数据集，本文搭建了物联网服务的模拟仿真环境。

仿真环境是基于 GSPN 仿真软件“PIPE”搭建的[42,43]。系统配置两个边缘机群、一个云机

群，每个机群由 10 个并行服务器组成且共享任务请求的缓冲队列。实验假设延时变迁

按照指数分布触发。 

 首先，通过调节机群内机器的 MTTF 和 MTTR，观察可靠性对系统的影响。如图 3-

6 所示，机群资源利用率随平均失效前时间的增加而下降；平均修复时间时间的下降导

致了资源利用率的降低。资源利用率的下降意味着更高的资源冗余度，也说明系统可靠

性的加强。在相同任务到达的条件下，资源利用率下降有利于性能的改善。因此，减少

故障率和加快故障修复过程有助于改善系统的可靠性和性能。 

 接着，使用平均响应时间来评价系统性能。图 3-7 展示了系统平均响应时间随机群

服务率的变化情况。由图 3-7 可见，平均响应时间随着服务的增加而减小。同时，性能

分析过程引入了软件故障、硬件故障。由于软件故障可及时修复，硬件故障一般需要更

多的时间来修复。因此，从软件故障的实验结果看，平均响应时间比硬件故障下的平均

响应时间小。由此得出如下结论，硬件故障比软件故障更难处理，硬件故障的发生往往

对系统而言有灾难性的影响。 

   
图 3-6 机群资源利用率随 MTTF 的变化情况    图 3-7 系统响应时间随处理机服务速率 

的变化情 

3.4 本章小结 

在边缘计算架构下，本章提出了一种针对物联网服务的可靠性感知性能评价方法。
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提出 GSPN 网模型，用来描述物联网服务/系统的动态服务过程，其中充分考虑了故障发

生、错误修复的情况。基于模型，机群子系统、通信子系统以及整个物联网系统的性能

量化表达式被分别给出。最后，通过实验，评价模型的有效性得到验证。 
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第四章 性能与能效优化的任务调度与资源管理 

4.1 本章引论 

 边缘计算架构将云中心的计算能力分散至各处边缘节点，并以分布式的方法管理各

个边缘节点，实现任务的负载均衡，降低了服务的响应时间。除了边缘计算带来的性能

提升外，能源效率也是一个被广泛讨论的话题。一方面，在分布式系统中，根据任务负

载的变化情况，准确管理计算资源，已经被认可为一种提升能源效率的有效办法[44]。另

一方面，通过将计算密集型任务由计算能力偏弱的设备（如物联网终端，边缘服务器）

上载至高性能云服务器，计算产生的能耗会降低[45]。然而，任务上载期间，数据发送、

传输、接收也会产生额外的能源消耗。由此可见，如何科学地在边缘层、云层之间做任

务调度以实现能源高效是一个亟需探讨的科研议题。 

 在本章中，首先，给出边缘计算架构下物联网服务的随机服务模型，量化分析性能、

能源效率指标。然后，在此基础上，设计性能与能效优化的任务调度与资源管理算法。 

4.2 系统模型 

4.2.1 终端设备 

 数据融合技术已经在基于传感器的边缘计算应用中被广泛采用[46]。它整合来自多个

不同传感器的多片数据，来为被测量目标提供更加准确、一致性的描述。为了实现数据

融合，感测器中枢(Senor Hub)被部署在边缘计算系统前端。除了同步整合多元传感器数

据，当任务空闲时，感测器中枢终止运行，节省能源[47]。 

 从感测器中枢的内部结构看，首先，到达的任务和数据被内部缓存。直到等待处理

的缓存数据达到某一阀值时，数据才会被感测器中枢内的微控制单元(Microcontroller 

Unit, MCU)集中处理[48]。该批次数据被集中处理完成后，感测器中枢则再次积累任务和

数据，等候集中处理。如上过程以此类推，传感数据在感测器中枢内被批量处理。因此， 

感测器中枢处理传感数据的过程可以用具备批服务属性的 [ ]M / M /1b 排队模型分析描述，

如图 4-1 所示。 

任务队列

批处理服务… … 

b个基本服务单元

任务离开
CPU

感测器中枢

任务请求到达

 
图 4-1 感测器中枢的批处理模型 

 已经有研究工作指出，会话层以上的任务到达可以近似表达为泊松分布[49]。每个

任务请求的服务时间假设服从指数分布。本文用 i  表示单个任务到达速率； 
i 表示批

服务速率。以批任务为单元的任务流可以近似认为是泊松到达的过程[50]，并且批任务
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的到达率可以用式(4-1)数学表示，其中 ib 为批处理粒度（每次批处理的任务数）。 感

测器中枢的 MCU 占用率可以用式(4-2)计算得到。 

 i
i

ib

                           式（4-1） 




i

i

i




                          式（4-2） 

4.2.2 服务机群 

 边缘计算系统由计算处理能力相异的边缘服务器机群、云服务器机群组成，并以良

好的层次结构（云核心服务器—地区分布边缘处理集群—物联网终端）组合而成。边缘

/云机群内的处理机之间通过局域网(Local Area Network, LAN)连接通信，服务请求在它

们之间调度。 

任务请求到达 任务离开

…
      …

N个服务器

排队
服务器1

服务器2  
图 4-2 边缘/云服务器机群的并行计算模型 

 
 运用M / M / n 排队模型，准确描述处理机间的计算任务分配和调度过程，如图 4-2

所示。设定服务机群 j  有 jN  个物理服务器组成，其中 jn 表示当前通电启动的服务器数

（1 j jn N  ）。服务机群 j 的任务到达率和服务率分别用 j 、 j 表示，机群的利用率根

据式(4-3)计算得出。 

i
j

i




                           式（4-3） 

4.2.3 系统架构模型 

 图 4-3 刻画了边缘计算系统的层次化结构。作为原始数据的来源和系统入口，最外

层是感测器中枢以及传感器。多个传感器的数据处理任务在最外层的感测器中枢处被批

处理、整合为单个服务请求，该单个服务请求提供了更精确的内容描述。下面一层则是

边缘层(Edge Layer)，该层中边缘服务机群与所属的感测器中枢和传感器发生通信连接，

并负责基本计算任务的处理。中央云服务机群位于边缘计算系统的核心位置。 
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4  
图 4-3 边缘计算系统架构概览 

 

 边缘计算系统中第 j 个边缘服务机群用  1j j M    表示，机群 j 最多 jN 个服务

器同时运行， jn 用来表示机群 j 当前运行的服务器数（1 j jn N  ）。
   1j

i jH i I
    表

示所属于边缘机群 j 的第 i 个感测器中枢。中央云服务机群用符号 c 标记，共有 cN 个云

服务器部署在机群内， jn 表示中央云服务机群 c 中正在运行的服务器数。 

  j

i

   、   j

i


 分别表示感测器中枢

   1j

i jH i I
   任务请求的到达率、批处理速率。

批任务的到达率用式(4-4)数学表示，
 j

ib


是批处理粒度。边缘机群中单个处理机服务率

是 j ；云机群中处理机服务率表示为 c 。 

    

 

j
j

j

i
i

ib






                          式（4-4） 

 任务在边缘层和云层之间支配调度，用  0,1j    表示边缘服务机群 j 和云服务机

群 c 之间的任务跨层概率，而 jD 表示边缘服务机群 j 和云服务机群 c 之间的传输距离。

根据 Burke 定理(Burke Theorem)， [ ]M / M /1b 或M / M / n 的离开过程也是泊松的[50]，并

且任务的离开率等于到达率。因此，边缘机群、云机群的任务到达率可以分别用式(4-5)、
式(4-6)表示。 

    

1

1
j

j
I

ij j
i


  



                      式（4-5） 

  

1

j
j

I

ic j
i


  



                       式（4-6） 
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4.3 模型分析与服务质量评价 

4.3.1 性能指标 

 感测器中枢的批处理过程用 [ ]M / M /1b 排队模型描述。根据 Little 公式，感测器中枢

批任务的平均响应时间用式(4-7)数学表示。其中，  iE q 是平均任务队长，由式(4-8)得

到。 

 


 i i iRS
i

i i

E q b E q
T




                     式（4-7） 

 
1

i
i

i

E q






                       式（4-8） 

 边缘/云服务机群的任务调度和资源管理过程由M / M / n 排队模型分析描述。同样地，

根据 Little 公式，边缘/云服务 u 机群的任务平均响应时间用式(4-9)计算所得。其中，

 iE q 表示平均任务队长，由式(4-10)得到。 

jRS
j

j

E q
T



                         式（4-9） 

 
 
 

   
 

 -1
1

2
0

+
! 1! 1

j j
j

n k n
n

j j j j j j j

j j j
k j jj j

n n n
E q n

k nn

   








 
         


！
   式（4-10） 

 在边缘计算系统中，感测器中枢和边缘/云服务机群的平均计算任务耗时分别用
 j

iT

、

jT 或 cT  表示。从边缘服务机群 j 到云服务机群 c 的跨层数据传输时间用式(4-11)表示，

其中，t 是单元传输距离的传输耗时。 
TR
j jT D t                        式（4-11） 

4.3.2 能效指标 

 已经有研究指出[51]，计算设备的能耗由两部分组成，分别为静态能耗、动态能耗。

前者由漏电流产生耗电量，独立于 CPU 时钟频率和资源占用情况；而后者和设备内电

路状态有关，主要和 CPU 时钟频率、占用率、I/O 状态有关。当机器处于休眠空闲状态

时，相对于工作状态时产生的能耗，这时的能耗微小至忽略不计（e.g. 休眠耗电 0.5W，

工作耗电 100.0W）。 

 在边缘计算架构下的物联网系统中，感测器中枢的耗电功率用式(4-12)表示。其中，

i 表示感测器中枢的休眠/工作状态（0 表示休眠，1 表示工作），  static
ip 、  dyn

ip 分别代

表感测器中枢的静态功率、动态功率。 
    static dyn

i i i i ip p p                     式（4-12） 

 同理，边缘/云服务机群的耗电功率用式(4-13)数学表示。其中， k 表示边缘/云服务
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机群中第 k 个处理机的休眠/工作状态（0 表示休眠，1 表示工作），  static
kp 、  dyn

kp 分别代

表相应的静态功率、动态功率。 

     
1

jN
static dyn

j k k k k
k

p p p 


                  式（4-13） 

 在边缘计算系统中，感测器中枢和边缘/云服务机群的耗电功率分别用
 j

iP

、 jP 或 cP  

表示。通信网络中的数据传输主要分为两个部分[51]，一是与通信信道选择、MAC 层控

制相关的固定能耗开销，二是由传输数据大小决定的能耗开销。所以，从边缘服务机群

j 到云服务机群 c的跨层数据传输产生的能耗功率可以由式(4-14)计算得到。其中，  dynp 、

 staticp 是常数。 

   dyn staticTR
j j jP p p                        式（4-14） 

4.4 性能与能效优化 

4.4.1 回报模型 

 为了提出任务和资源管理的综合调度算法，首先提出一个基于边缘计算系统的回报

模型。由于感测器中枢的工作状态与其负责的特定任务属性有关、并且通常以一种稳定

的周期工作状态运行，所以感测器中枢的能耗和性能可以视为常量。鉴于以上论述，本

文的调度算法主要着眼于边缘层、云层之间的任务分配和资源管理。调度算法的优化目

标之一是最小化硬件资源投入所致的能源消耗。如 4.3.2 节所述，能源消耗分为两部分，

分别为边缘/云服务机群计算任务产生的能耗开销、跨层数据传输的能耗支出。因此，边

缘计算系统的整体能耗支出可以被式(4-15)定义。 

 
1

M
sys TR

j j c
j

P P P P


                     式（4-15） 

 另一个优化目标是满足响应时间的服务等级协议 SLA，用 SLAT  表示。在边缘层，本

文认为回报值与瞬时响应时间紧密相关。而在云层，由于云通常部署有充分足够的计算

资源，并且面对动态变化的任务负载，云的性能表现也相对稳定，所以本文使用平均响

应时间用来估计云层的响应时间。考虑到系统响应时间由机群计算任务、跨层传输任务

两部分组成，任务在系统中的响应时间可以用式(4-16)定义，其中， jq  是边缘集群 j  的

当前任务队列长度。对于响应时间超过 SLAT 的情况，将在回报模型中滤除。在本文中，

每个任务的 SLAT 被假设为同构的。 

   
1 1

1M M
j jsys TR

j j j c j
j jj j

q
T T T

n


  

 

  
     
  

           式（4-16） 

 综上所述，回报模型在能耗与响应时间约束的综合基础上建立。在边缘层、云层间

调度，跨层的任务传输概率、机群中工作机器数是决策变量。在回报函数中，响应时间
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和能耗支出被正则化表示，如式(4-17)所示。 

max

sys sys
SLA

SLA

T T P
R

T P


                     式（4-17） 

4.4.2 基于马尔可夫决策的优化框架 

 基于马尔可夫决策过程(Markov Decision Process, MDP)，本文提出基本的调度优化

框，由以下五个元素详细定义： 

（1） 决策时刻 

决策发生在时间槽末尾，每个决策时间槽占用  个时间单元。决策时刻序列表示为

,2 ,3 ,4 ......t      

（2） 状态空间 

如 4.4.1 小节所述，假定云服务器具备充分的计算处理能力、性能稳定，因此决 

策动作在边缘层操作。状态  S n  由M 元组（见式(4-18)）定义，表征各边缘服务机群

的负载情况。 

 1,..., ,...j Mq q q q                      式（4-18） 

（3） 决策空间 

能源效率是通过两方面的措施来使之提升的，一方面是在边缘层和云层之间分配任 

务负载，另一方面是配置各机群内开/关机器数量。用跨层任务传输概率表示两层间的

负载支配划分情况，而n描述各机群内开/关机器数量。因此，决策变量 na  由 n  数学

表示，而所有候选决策变量构成决策空间  A n 。 

 1= ,..., ,...,j M                        式（4-19） 

 1,..., ,..., ,j M cn n n n n                    式（4-20） 

   |n nA n a a n                       式（4-21） 

（4） 状态转移函数 

虽然根据排队模型直接构建连续时间马尔可夫链(Continuous-Time Markov Chain, CTMC) 

具有精确的优势，但是对连续时间排队模型的分析和求解过程往往十分繁乱琐碎，从而

不得不借助一些近似技术求解。因此，离散时间马尔可夫链(Discrete-Time Markov Chain, 

DTMC)被嵌入 CTMC。假设时间线被平均划分为若干时间长度为 的时间槽，并且多个

状态迁移不能同时触发。嵌入的DTMC具有如式(4-22)~式(4-24)的状态迁移函数。其中，

1j jq qp
 、

1j jq qp
 代表一步状态转移概率， loopp 是状态维持的概率表达式。 

 
 

 

1

1

1

1 1

M

k k k
k

j j

q

j j

Mq q

k k k
k

e

p
q

  

 

 





    





   
 
 


      式（4-22） 
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 

 

1

1

1

1

M

k k k
k

j j

q

j j

Mq q

k k k
k

q e

p
q

  



 





    





  
 
 


        式（4-23） 

 

 

 

1

1

1

1

M

k k k
k

M

k k k
k

q

j j
q

Mloop

k k k
k

e

p e
q

  

  
 

 





    

    



  
    


    式（4-24） 

 

（5） 回报和值函数 

每个决策时刻都对应一个回报函数   , =n nr S n a r 。回报函数的具体数学表达已经在 

4.4.1 小节中详细定义（见式(4-17)）。用  表示决策时刻的决策策略，由决策空间 A定

义。决策过程旨在找出最优的决策策略 * ，使得总回报期望值最大。优化目标（值函数）

由式(4-25)定义。其中  0,1   是折扣因子，表示未来回报值对总回报值的影响。 

  * 1

1

max lim ,
N

n
n

N
n

V E r S n a   




 
  

 
             式（4-25） 

根据贝尔曼方程(Bellman Equations)的定义，优化目标（值函数）也能用式(4-26)表

达。 

  
 

       1
'

max , ' | , '
n

n n n n
a A n

s S

V S n r S n a p s S n a V s  

 
  

 
     式（4-26） 

4.4.3 搜索空间压缩的调度算法 

 虽然采用传统的值迭代(Value Iteration)或策略迭代(Strategy Iteration)算法[53]能够精

确求解马尔可夫决策优化问题，但是在大规模系统中应用迭代算法会花费高昂的计算代

价。然而，在许多实际场景中，得到“足够好(Good Enough)”的解已经满足应用要求。

适度降低解的最优性要求，通常会使所付出的求解代价陡然下降。与执行传统算法所花

费的巨大计算开销相比，这是一条解决问题与挑战的途径。 

 引入序优化(Ordinal Optimization)的基本思想[54]，本文提出一种搜索空间压缩的任务

与资源调度算法。为了大幅降低算法的搜索空间和执行时间，通常引入一个粗粒度而高

效的评价模型(Coarse Evaluation Model)，用来估计决策空间中各个候选调度方案的回报

值。这里的决策空间由 4.4.2 小节中 MDP 的决策空间 nA  定义。基于序效曲线(Ordered 

Performance Curve, OPC)和误差等级，从决策空间中拣选出s个调度方案以保证最低包括

k 个“足够好”的调度方案。粗粒度评价模型、拣选调度方案的方法将在如下部分详细

介绍。 
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（1） 粗粒度评价模型 

不同于细粒度评价模型（本文指 MDP 值函数
*

V  ），粗粒度评价模型忽略了未来决 

策时刻的回报收益，仅着眼于即时回报。换言之，在每个决策时刻，采用回报函数（见

式(4-17)）来估量候选调度方案的质量（回报值） 。若回报值小于 0，粗粒度评价模型

的估计值 er 置为 0。 

（2） 拣选“足够好”的候选调度方案 

设定从决策空间中拣选出s个的调度方案来保证其中“足够好”的调度方案数量不 

低于 k。拣选完毕后，s个“足够好”的调度方案被作为 MDP 的决策空间 '
nA ，执行值/策

略迭代算法、选出“足够好”调度方案中最优的调度方案。根据序优化理论，s的取值和

优化问题本身的性质（序效曲线和误差等级）有关。 

 
图 4-4 序效曲线的种类（平坦/温和/陡峭） 

 序效曲线用来描述所有调度方案的 er 分布状况，从而表征调度方案的整体质量水平

（“足够好”的调度方案是否易于求解）。本文应用粗粒度模型的评价方法 er 来定义序效

曲线的类型。假定决策空间 nA 包含 N 个候选调度方案，并且决策空间 nA 中每个候选调

度方案都通过粗粒度模型进行预评价。所有候选调度方案的预评价值以非降序的方式排

列，用式(4-27)表示。非降序的序列通过式(4-28)在(0,1)范围内以正则化的形式表达。 

 序效曲线通常分为三种类型，分别是平坦类(Flat)、温和类(Neutral)、陡峭类(Steep)，

如图 4-4 所示。平坦类的序效曲线表明获取“足够好”的调度方案难度较大。相反地，

如果序效曲线属于陡峭类型，则说明决策空间中存在较多接近最优的调度方案，从而获

得“足够好”的调度方案较为容易，变量s的取值可以偏小。 

非降序的序列:    1 2, ,......,
N

e e er r r
                 式（4-27） 

 
   

 

1

1
,

i
e e

i N

e e

r r
r x

r r
  





 

1

1
i

i
x

N





 对于 1......i N          式（4-28） 

误差等级是决定变量 取值的另一重要因素。它表征估计值 er 和精确值
*

V  之间的分 

散程度。在 MDP 优化求解过程中，最优策略的选择主要取决于回报值之间的偏序关系，

而回报值的具体数值对策略选取结果的影响较小。因此，本文中的误差等级是根据回报 

值的偏序误差(Partial Disorder)定义的。 

决策空间中所有调度方案回报的估计值用长度为 N 的向量 eR 表示，而由向量R表示

根据贝尔曼方程（见式(4-26)）计算得到的精确回报值向量， eR 、R的具体数学表达如 
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式(4-29)、式(4-30)所示。每个调度方案 k 的误差等级 kdiff 由 eR 、R间的向量夹角测量得

到，并以正则化方法表示，如式(4-31)所示。总误差等级 error 由决策空间中 N 个调度方

案的误差等级间最大值定义，由式(4-31)表示。如果 error  0.5，那么表示误差处于较低

水平，变量s取较小值；0.5 1.0error  则表明误差处于良好中等水平； 1.0error  表示

误差较大，变量s需要取较大值。 

      1 2, ,......,
N

e e e eR r r r                     式（4-29） 

      1 2, ,......,
N

R r r r                     式（4-30） 

   
   

   

T

T
1 cos , 1

k k
k k e

k e
k k

e

R R
diff R R

R R


   


           式（4-31） 

   

   

T

T
1
max 1

k k
e

k kk N
e

R R
error

R R 

 
   
 

 

                式（4-32） 

完成对序效曲线、误差等级的定义之后，再根据序优化技术，拣选出s个调度方案以

保证最低包括 k 个“足够好”的调度方案。调正等级(Alignment Level) k 和“足够好”调

度方案的数量 g 通常被自由定义，而s个调度方案对 k 个“足够好”的调度方案的命中

概率(Alignment Probability) AP 基于经验设定为 0.95。根据式(4-33)~式(4-36)，计算出调度

方案的所需拣选数量s，其中参数 0 , ,Z    已经在文献[55]中规定。定义式(4-33)~式(4-35)，

将本文参数设定映射到文献[55]的参数上来消除因决策空间规模差异所致的参数不一致

性。 

' 10000
max 1,

k
k

N

        
                  式（4-33） 

' 10000
max 1,

g
g

N

        
                  式（4-34） 

     0' ' ' ' ', Zs k g e k g
 

                   式（4-35） 

'

1000

N s
s

 
  
 

                         式（4-36）  

综上，本文提出边缘计算系统的任务与资源调度算法 (Task Scheduling and Resource 

Management of Edge Computing System, TRECS)，算法伪码详见算法 1。 
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算法 1 边缘计算系统的任务与资源调度算法 (TRECS) 

输入：由候选调度方案组成的决策空间 nA ,“足够好”调度方案的数量 g, 命中等级 k 

输出：决策调度方案 na   

1:  for 候选调度方案 i nA  do 

2:           

max

  
sys sys

SLA i ii
e

SLA

T T P
r

T P


 ; 

3:   end for 

4:   对序列  i
er  1......i N   非降序排列，得到    1 2, ,......,

N

e e er r r
   ; 

5:   for i  1......N  do 

6:       
1

1
i

i
x

N





; 

7:        
   

 

1

1

i
e e

i N

e e

r r
r x

r r
  





; 

8:   end for 
9:   根据 ix 、  ir x ，评估序效曲线的类型 

10:  
   

   

T

T
1
max 1

k k
e

k kk N
e

R R
error

R R 

 
   
 

 

; 

11:  ' 10000
max 1,

k
k

N

        
 ; 

12:  ' 10000
max 1,

g
g

N

        
; 

13:     0' ' 'Zs e k g
 

  ; 

14:  
'

1000

N s
s

 
  

 
; 

15:  对 s 个拣选方案执行 MDP 值迭代或策略迭代算法，求解决策调度方案 na ; 

16:  return na ; 

4.5 实验验证 

 为了验证 TRECS 算法的有效性和高效性，本文仿真实现一个边缘计算系统。边缘

层部署有 2 个服务机群，服务机群之下连接着若干感测器中枢, 而云层部署有一个云服

务机群，并作为 2 个边缘服务机群在云层上的共同相联机群。任务负载根据 T-Drive 数

据集[39,40]随着时间戳的推进而生成。T-Drive 数据集的详细介绍见 3.3.1 小节。据分析，

T-Drive 任务达到可以近似认为是泊松流（详见图 3-4）。 

 图 4-5 展示了序效曲线。根据序效曲线的分类，图中曲线属于 Steep 型，表明易于从

全体候选调度方案中拣选出“足够好”的调度方案，仅需选出较少的调度方案便能保证最 “足
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够好”调度方案的最低数量。实验还估计了误差等级 error ，根据式(4-32)得到的归一化误差 

    
图 4-5 序效曲线                    图 4-6 不同调度算法下的回报值比较 

   
图 4-7 不同调度算法下的耗电情况比较          图 4-8 调度算法执行时间和回报值比较 

表 4-1 不同调度算法下的平均响应时间比较 

𝑇ௌ௅஺ 
(秒) 

平均响应时间 (秒) 
TRECS 算法 L-B 算法 B-E 算法 

8.00 7.67 7.16 7.59 
 

为 0.5789，对应于良好中等水平。序效曲线与误差等级都表明 TRECS 算法是有效性和

高效性。 

通过比较其他典型算法，评价 TRECS 算法的性能。两种典型调度算法被选用作对

比分析。（1）负载均衡算法(Load-balanced Algorithm, 简称 L-B 算法)：基于各机群的

计算能力，服务被分配到边缘或云服务机群，而资源管理算法与 TRECS 算法一致；（2）

尽力而为算法(Best Effort Algorithm, 简称 B-E 算法)：只要机群任务队列长度不为空，

全体机群服务器都保持工作状态、随时准备接受到达的服务请求，而任务调度算法与

TRECS 算法保持一致的策略。 

图 4-6 比较了不同算法得到的回报值。由图可见，TRECS 算法获得了三种调度算法

之间的最高回报值。因为 B-E 算法能源消耗最大、但三种调度算法之间性能（响应时间）

最差，所以相对于 B-E 算法而言，L-B 算法具有更高的回报值。对能耗和响应时间的比

较将在下面详细介绍。关于能源支出，图 4-7 比较了三种算法的能耗情况。TRECS 算法
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是最节能的。由于 B-E 算法的资源管理策略是使所有机器运行工作，因此产生最大能耗。

至于响应时间，三种算法均满足 SLA 的要求，三者之间仅略有差异。表 4-1 列出了三种

调度算法下的平均响应时间，其中，TRECS 算法的响应时间最长。虽然 TRECS 牺牲了

部分性能，却实现了最节能的效果。 

此外，在回报值和算法执行时间两方面，将 TRECS 算法和传统 MDP 迭代算法作对

照。图 4-8 比较了两种方法下的调度执行时间和奖励值。随着机群规模的扩大，两种方

法的执行时间的增长速率优于指数增长。然而，两种方法之间的执行时间存在显著数量

级的差异。其中，TRECS 算法的执行时间保持在在 100 秒以内，而传统的 MDP 迭代算

法的执行求解时间远远超过 TRECS 算法。但是，两者的回报值差异非常小，故而 TRECS

算法可以认为是对传统 MDP 迭代算法的有效近似。 

4.6 本章小结 

 本章研究了边缘计算架构下物联网系统中性能与能效效率综合优化的问题。首先，

提出了一种基于模型评价的能效感知性能评价方法，给出性能、能源效率的量化表达。

然后，提出综合资源管理和任务调度的 TRECS 算法，权衡了性能优化和能效优化之间

的关系。为了使 TRECS 算法适用于大规模分布式边缘计算系统，引入序优化技术，大

幅提高了算法的执行效率。最后，TRECS 算法的有效性和效率得到实验验证。 
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第五章 总结与展望 

5.1 论文总结 

 随着人类社会步入万物互联时代，物联网技术的发展潜力巨大。与此同时，物联网

系统规模不断扩大，服务数目迅速增长。因此，在比较不同服务/系统、有效设计新系统、

改进已有系统等工作中，服务质量的评价和优化已经成为学术界和工业界共同关注的研

究议题，尤其在大规模系统中更受重视。 

边缘计算架构具有层次化结构，有助于大规模分布式系统实现负载均衡，宏观优化

系统的体系结构。因此，为了更好地执行服务任务、优化服务质量，物联网系统通常基

于边缘计算架构搭建。鉴于目前服务质量的多目标需求，本文探讨了多属性服务质量的

评价及优化技术，主要创新性工作如下： 

 （1）从可靠性、性能、能源效率出发，研究了边缘计算架构下物联网服务的服务质

量评价方法。基于 GSPN 网模型，给出可靠性感知的性能评价模型，可靠性指标、性能

指标得到定量分析。运用随机服务模型，对边缘计算架构下的物联网服务建模，提供服

务性能、能源效率的量化分析。 

 （2）基于边缘计算架构的层次化特征，设计了任务调度、资源管理的基本框架。运

用马尔可夫决策过程，描述任务调度、资源管理的决策过程。任务请求在边缘层、云层

间被动态支配调度，资源的工作状态伴随着任务负载变化而更新。期间，联合优化了服

务质量的性能、能源效率指标。 

 （3）针对马尔可夫决策过程中决策空间爆炸的问题，引入序优化技术，提高调度优

化算法的执行效率。在不影响最终优化效果的前提下，适度降低决策调度方案的最优性

要求，缩小了优化问题的决策空间，降低了算法的执行时间，最终使调度算法适用于大

规模物联网系统。 

 （4）在开源数据集的基础上进行仿真实验，验证了物联网服务质量评价模型和优化

方法的有效性。 

5.2 研究展望 

 本文围绕边缘计算架构下物联网服务质量评价与优化方法取得了一些成果，但是仍

旧存在一些问题值得进一步完善和研究。具体从以下几个方面着手进一步开展研究： 

（1）加强关于更多种服务质量指标的评价及优化的研究。除了性能、可靠性、能源

效率以外，服务质量指标还包括经济指标、安全性指标等。在未来的工作中，加强研究

多属性指标之间的相互关系，提出综合的评价和优化方法。 

（2）本文的工作中，任务请求到达时间间隔、设备的故障频率和修复时间都假设服

从特定的统计分布。在进一步的研究工作中，将去除上述假设，使物联网服务质量的评

价及优化适用于更加普适的场景。 
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（3）在具体的物联网应用场景中，研究服务质量评价及优化。在具体应用背景下研

究，有利于更详细地评价服务质量，提出更加务实的优化方法和建议，对理论研究成果

在现实系统中的验证有帮助。 
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摘要 

在人类生活的诸多方面，长期存在着关于集权与分权的争议和讨论。计算科学领域

表现出同样的现象；从初始大型机到 PC 机和本地局域网络，并且过去的几十年里，我

们也经历了数据、服务、应用在数据中心和云中合并集中管理的时代。但是，我们主张

一些新的转变是必要的。伴随着用户对可信赖性、隐私、自动化的需求日益增加，诸如

功能丰富的专属智能家居盒子、具备优秀性能的移动终端用户设备、强大的无线网络等

技术进步，都需要将对计算应用程序、数据、服务的控制权，从中心节点（核心）迁移

到互联网的逻辑边缘。我们同时认为，这种发展趋势有助于人与机器的界限融合，促进

发展了人类参与计算决策的社交计算、人本系统的设计。我们将以人为中心、基于边缘

设备的计算模式称为“以边缘为中心的计算”。在本文中，我们详尽地阐释了它的研究挑

战和实现。 

1. 引言 

在人类社会的许多领域，关于集权和分权之间经历了反复的讨论。在联邦制国家，

权力在联邦政府和所属州省之间争夺、此消彼长。原本由大型发电厂负责的发电工作正

在转移到分散的电网。 

在计算机领域，我们在集中式控制和分布式控制之间目睹了类似的变化。20 世纪 80

年代，分布式控制的浪潮触发了由当时占主体位置的中央控制框架到个人电脑和本地网

络的转变，当 P2P 技术和自动计算方法的应用，分布式系统达到了发展高峰。 

近年来，在面向用户的互联网端，越来越多的功能强大的计算设备出现。高容量的

移动设备，实时在线和专用的互联网连接盒和家庭路由器，或者无处不在的高带宽无线

网络就是突出的例子。我们同时也面临着一个重要的集权浪潮。计算系统的控制，数据

和智能重新回到了云端，集中但对用户透明的计算系统。 

显然，云计算凭借其专用数据中心的巨大能力以及使用简单的集中式架构创造了有

效的经济规模。但是，我们认为，当被集权达到一个极端时，完全集权在几个方面带来

的弊大于利。第一个基本问题是通过将个人和社交数据发布到诸如电子商务网站，评级

服务，搜索引擎，社交网络和位置服务等集中式服务会引发隐私问题。第二个根本问题

是用户的应用程序完全委托给云端系统控制，这需要客户端对云端的单方面信任。第三，

错失了利用现代个人设备进行信息处理、通信和数据存储任务的机会。最后，集中化阻

碍了新兴的人本计算的发展，它融合了人与机器之间的界限并能产生新的应用类型。 

我们在本文中的立场是，云的出现不应该是最终的计算范式，而且新的分权浪潮是

必要的。我们主张以边缘为中心的计算作为一种新的计算范例，将计算应用程序，数据

和服务的前沿从集中式节点推向网络外围。我们认为这种模式将保留使用云作为支持基

础架构的核心优势，但会将控制和信任决策放回边缘，并允许创新的、以人为中心的计

算应用程序。 



 

 

 
图-1. 集中式云模型（左）与边缘中心计算（右） 

我们考虑一个面向节点的互联网视图，其中包括数据中心和云核心，如图-1 所示。

围绕这个核心的是较小的网络服务器和内容分发网络作为下一层；接下来是“边缘”，由

台式 PC、平板电脑、智能手机和纳米数据中心等个人人控设备组成（性能稳定的计算

设备，如路由器或媒体中心）。 在本文中，下一层基于 IP 地址标记的传感器和嵌入式处

理器，我们忽略这些设备，因为我们专注于人工操作的设备。 请注意，面向互联网的观

点与面向网络的观点形成对比，在网络观点中网络本身被视为核心，所有计算设备和系

统大小都被视为边缘设备。 

以边缘为中心的计算包含以下要素： 

• 临近即边缘：这是关于点对点（P2P）系统和内容分发网络（CDN）的观点，虽然

陈旧但仍然有效。在靠近节点之间传递和分配信息比使用远程集中式节点更有效。在这

里，“临近”可以从物理和逻辑意义上理解。  

• 智能即边缘：由于小型化仍在继续，计算能力仍在增加，边缘传感器和设备变得

更加强大。这为边缘自主决策开辟了道路，例如新型分布式众智程序，还有人为控制的

执行器或接受信息流的 Agent 代理。  

• 信任即边缘：个人和社交敏感数据显然位于边缘。信任关系的控制和敏感信息的

管理以安全和私密的方式流动，因此也必须属于边缘。  

•  控制即边缘：应用程序的管理和协调也来自边缘机器，可以将计算，同步或存储

分配或委托给其他节点或选择性地分配给核心。  

• 人类即边缘：以人为本的设计应该将人类置于控制回路中，以便用户可以重新控

制他们的信息。这应该引发用户控制其网络链接的新型众包和社交消息结构的设计浪潮。

最后，这也为以人为本的应用创新提供了机会。 

我们没有看到以边缘为中心的计算仅仅意味着纯粹的分布式或点对点系统。以边缘

为中心的计算体系结构可能由跨数据中心和纳米数据中心部署的边缘中心分布式服务

组成，可从边缘设备访问。此外，随着互联网服务（如电子邮件）的分布式，混合边缘

服务可能会由不同的供应商部署，并且能够相互交流。我们预见到有趣的场景，其中以

边缘为中心的计算服务可能是各种个人和社交通信和存储服务的自然分散演变。 



 

 

2. 相关领域 

内容交付网络：“边缘计算”这个术语是在 2002 年前后创建的，当时一些大公司宣布

通过 CDN 边缘服务器分发交易软件，这主要与 CDN 上的应用部署有关。这种方法的主

要目标是从 CDN 边缘服务器的接近度和资源中获益，以实现巨大的可扩展性。在边缘

计算的这种早期风格中，“边缘”仅限于遍布全球的 CDN 服务器。这个架构模型由几位

研究人员研究和扩展，特别是在 CDN 中部署和拷贝应用[8]。我们的以边缘为中心的计

算远远超出了与 CDN 相关的初始方法。我们认为，边缘并不局限于 CDN 节点，它还可

以包括位于网络外围的无数用户设备和传感器。此外，考虑到可信度、情报和人类，我

们考虑除了边缘之外的其他方面。  

P2P：P2P 计算不仅是一个与边缘计算密切相关的领域，它也是边缘计算的主要前

身。术语 P2P 是在 2000 年左右首次引入的，其中流行的 P2P 文件共享系统如 Napster 和

Kazaa。从那时起，它已经发展成为分布式系统的重要子领域，在这些 P2P 系统中，分

布式、极高的可扩展性，容忍高水平的客户流失以及防止恶意行为成为研究的主要议题。

在该领域的主要成就之一中，需要提到分布式哈希表，它是在云计算中分布式键值存储

的更一般范例的演变；一般化的 Gossip 数据传输协议，已经成功地用于复杂任务，而不

仅仅是简单的信息处理，例如数据聚合和拓扑管理，视频点播、直播电视、人对人通信

等形式的多媒体流传输。 

不幸的是，P2P 术语一直因其用于非法文件共享而受到污染，并且涉及相关起诉的

媒体广泛报道和诉讼。因此，许多实际上基于 P2P 范例的商业技术不被承认（例如，

Akamai 的 NetSession 接口）。 

以边缘为中心的计算模式源于 P2P，但扩展到新的途径。它避免了对“分权化神话”

的天真追求，认为分权化是一种万能药。相反，它将对等概念扩展到互联网边缘的所有

设备，并将 P2P 计算与云混合在一起。 

去中心化的云架构：云计算是一种中心计算的范例，存储和处理资源托管在大型数

据中心内。尽管如此，近年来，P2P 和云计算架构相结合已经有很多工作要做。一方面，

云服务可以通过在必要时向他们提供稳定的资源来加强 P2P 系统，例如，当面临高流失

或亚临界对等人群时。另一方面，P2P 可以通过提供额外资源来降低云服务的运营成本，

并且可以通过提供地理多样性和客户接近程度来加强它们。 

根据这些方针，最近出现了各种同行协助的服务，将混合体系结构中的对等和云资

源结合起来。例如，研究人员已经表明，混合体系结构中，对等体（带宽，存储）的资

源与临时使用的云存储服务相辅相成，可以与传统的客户机-服务器体系结构相媲美，但

成本只有其中的一小部分[10]。 

另一个有趣的研究是使用相对稳定的对等资源来构建纳米数据中心[5]，微云、社区

云或边缘云[9]。例如，在文献[5]中，所有家用电器都由电信提供商集中控制和管理。相比

之下，我们的以边缘为中心的计算系统的愿景是以用户为中心的，控制来自边缘而不是

其他方式。 

雾计算：雾计算是一个最近的研究领域，与边缘中心计算有重大的重叠。正如 CISCO



 

 

定义的那样，“雾计算是一种将云计算和服务扩展到网络边缘的范例。”接近终端用户、

密集的地理分布和对移动性的支持是雾计算的主要特征。 

雾服务[1]可以由网络托管，甚至可以在诸如机顶盒或接入点的终端设备中托管。主

要好处是边缘智能与接近度相结合，以获得大量应用的实时或可预测延迟。雾计算因此

适用于实时数据处理和分析。 

最后，雾计算[7]提出了一个基于 swarmlets 的开放式应用模型，以弥合网络物理系统

（传感器，执行器）与 Cloud 之间的差距，从边缘的接近度和智能度。再一次，我们的

以边缘为中心的计算更侧重于从网络边缘控制的人为驱动应用。 

3. 研究挑战 

3.1 人类驱动的分布式系统 

 在以边缘为中心的计算中，人类具有关键角色。以人为本的设计应该将用户置于控

制环路中，以便他们可以控制他们的信息。个人计算设备的大规模扩散正在打开新的以

人为本的设计，模糊了人与机器之间的界限。 

利用搭载高性能计算核心的移动设备已成为大规模环境和人类行为感知的有效方法。

已经提出了几种手机感应技术[6]和机会主义的感知技术[3,4]。 

这应该导致产生新的社交消息体系结构，用户可以通过安全的方式控制、提供或汇

总信息。在设计新的安全方法方面存在重要的研究挑战，这些方法通过群体检测等手段

将人包括在数据分析循环中。 

作为传感器的用户可能在物联网的背景下创造大量有用的信息。然后，人类将成为

学习算法，数据分析和可视化工具的重要训练数据源。 

经典的集中式体系结构对这种人群感知和众包信息可能带来很大的隐私风险。 因此，

一个重要的挑战是设计尊重用户隐私的边缘大数据分析系统。与集中监控边缘用户相关

的道德问题很严重。以边缘为中心的计算可以提供无需为汇总的个人信息的成本支付，

即可获得平台的服务。  

最后，人类活动的分析与交互对于关闭自适应分布式系统的控制环路也是非常有用

的。 这可能会为分布式系统开辟一个新的研究场所，以适应不同情况下的用户行为。 

3.2 边缘架构和中间件 

P2P 方法的一个重要差异是这些新架构可能依赖于在数据中心部署新颖的以边缘为

中心的分布式服务。新的标准分布式服务必须在边缘节点部署，执行通信、计算、内容

分发和存储创建等任务。这些服务应能够跨数据中心和分布式边缘设备应用程序，同时

确保最终用户的隐私控制。开发面向边缘中心的计算应用程序和新型编程服务模型抽象

和中间件也将是必需的。 

以边缘为中心的计算超越了混合云模型，其中一部分是可信的，而另一部分则不是。

以边缘为中心的计算基于分布式模型，该模型将由各种实体控制的异构云资源相互连接

起来。覆盖技术与云资源的新型组合可能会开启新的研究可能性。 

另一个重要的区别是 P2P 的流失性和瞬态可用性的固有特性可以通过依赖稳定的边



 

 

缘应用资源来克服。在 P2P 社区中，以前没有被提到该新设计方案。 

最后，边缘架构面临的一个重要挑战将是发现移动终端与云服务器之间的正常交易

行为。尽量减少移动终端的计算和电池耗尽，同时确保隐私和安全将代表新颖和有趣的

研究挑战。 

3.3 安全和隐私 

以边缘为中心的计算超越了以前尝试使用 E2E（端到端）加密和以用户为中心的保

护系统的尝试来保护用户云中的信息。以边缘为中心的架构将以新的方式挑战研究人员。

除了用于保护私人信息的加密之外，使用不同的技术（如重新加密或基于属性的加密等）

还可以为会合，通信和访问控制提供更安全的代理。此外，必须创建用于隐私感知信息

共享的新型安全中间件，以促进以边缘为中心的系统。 

许多云安全方面的工作，例如加密数据存储，对加密数据的查询，同态系统可能有

助于创建新颖的以边缘为中心的服务。传统云安全研究的一个重要差异是，以边缘为中

心的计算可能会假设存在可信的或部分可信的稳定资源，这些资源对边缘部署和控制的

应用程序执行一些通信，持久性，查询甚至计算。以边为中心的计算也可以考虑在分布

式的基于边的覆盖中可信节点与恶意节点共存。这将再次需要安全路由，冗余路由，信

任拓扑和先前的 P2P 研究应用于这种新颖的设置。 

最后，另一个关键的区别是，与集中式计算相比，以边为中心的计算可以防止信息

集中。之前关于信息碎片化与加密技术的云安全研究可能与分散式覆盖技术相结合，以

确保为敏感数据提供适当的数据保护。此外，针对覆盖网络中的碎片数据和索引的安全

云查询和计算可以创建关于敏感信息的隐私的全新模型。 

3.4 扩展性 

 可扩展性是 P2P 和云计算环境中反复出现的研究挑战。扩展到数百万用户的体系结

构设计必须考虑到容错、流失、弹性和其他问题。在 P2P 中，动态流失使这些体系结构

及其整体服务可用性的可行性变得复杂。在云计算中，扩展和弹性是经常性的话题，甚

至主要的云提供商也可能被大规模的拒绝服务攻击造成崩溃。 

但是，以边缘为中心的计算完全改变了之前呈现的可扩展性挑战。由于使用稳定的

云资源，客户流失不再是一个限制因素。主要挑战是边缘设备、可信服务器和不可信服

务之间的计算和通信责任之间的正确交易。 

鉴于控制处于边缘，扩展性问题仍然非常重要。构建将移动设备与有限电池和稳定

云资源结合的大规模覆盖需要特别关注节点之间的通信协议。此外，云/边缘服务也必须

是高效的，并考虑到它们中必要的异构服务节点。 

另一个研究挑战是大规模覆盖的可扩展性与安全性的结合。安全性的边缘体系结构

由于加密而产生不可忽略的开销，必须对其进行处理以提供可扩展性。 

4. 案例 

4.1 边缘位置的私有空间 



 

 

我们的数字生活现在分布在众多云设备和应用程序中。我们有 Dropbox 的文件，

Gmail 中的电子邮件，Instagram 中的精选照片，LinkedIn 中的工作联系人以及我们的

Facebook 社交网络。我们的其他信息，如工作数据和个人数据（照片，视频，财务数据

和健康数据）分布在硬盘和各种用户设备上。 

未来几年，个人信息空间将出现，以统一我们整个数字生活的多个流程。我们所有

的个人信息都将存储在云端，我们将有机制让第三方应用程序访问我们数据存储库的一

部分。在这种情况下，以边缘为中心的计算可以提供： 

信任和控制：未来个人信息空间的强大挑战是隐私和用户控制他们自己的信息。在

未来的几年中，以边缘为中心的计算将启用新一代以用户为中心的个人空间，用户将能

够决定他们的信息孤岛中哪些部分可以被第三方应用程序访问，但也可以由第三方用户

访问。这需要设计新颖的架构，提供受控的隐私感知数据共享和先进的访问控制机制。 

用户信息可能存储在云提供商中，但是提供加密和隐私保证，确保云提供商在未经

许可的情况下无法访问用户数据。此外，安全查询应使用户能够在其个人信息空间中查

找数据，而无需云提供商能够推断有关它们的信息（盲服务器）。 

另一个关键方面是对可能建立不同类型社交链接的其他用户或实体的信任关系。这

对于与他人分享信息以及参与者之间的协作互动至关重要。这些连接可以是永久或临时

的。永久连接的例子是分享照片，视频，歌曲，书籍，应用和其他购买的数字内容的家

庭成员。临时协作的一个例子是例如两个个人空间的暂时重叠以在某个时间分享一些信

息。 

人类：以人类个体为本的计算会得到发展，因为我们被连接的设备所包围。这将与

普适计算，无处不在的系统和增强现实界面中的现有研究成果保持一致。 

以边缘为中心的计算体系结构将会是分布式系统，根据其位置或上下文来适应用户

行为。它还将通过可用的连接设备处理与其他人的交互。每个人都会携带多个移动设备

（手机和手表）和传感器（例如乐队和植入设备）。这些设备可以从其所有者（健康设

备，传感器），其他近距离设备，以及通过互联网的远程链接获取信息。 

此外，用户可以参与安全的分布式众包平台，在这些平台上将部分选定的个人数据

提供给外部分析系统。想象一下，一位用户让第三家公司在家中访问他们的能源使用情

况，以优化她的账单。这种基础设施的设计将对分布式系统和安全研究人员构成严重挑

战。 

接近度和智能：我们的个人空间必须适应我们当前的位置：在家中，在工作中，在

汽车里，在街上行走，在商场里，在机场等等。这些边缘分布式架构设计的一个重要方

面是它们将分散，而且不同的信息流将属于不同的服务和实体。相互影响的互动，同步

和内容分发将在此类系统的设计中发挥重要作用。 

以边缘为中心的计算也可能成为在各种场景中部署个人代理和代理系统的关键促进

因素。代理商可以从外部实体接收流动信息，甚至可以对这些流动做出反应。以边为中

心的计算平台可以为代理部署提供所需的通信，发现和信任平台。 

在向以边缘为中心的自治代理模式转变中涉及许多研究挑战。鉴于目前的集中模式



 

 

限制了代理商的可能性，将信任放在边缘可能会促进代理商之间必要的同行交流。 

4.2 边缘位置的社交空间 

大多数当前的在线社交网络（OSN），例如 Facebook 和 LinkedIn，都强加了一个集

中式模型，该模型包含公司拥有的数据存储，该数据存储维护其所有数据并由用户访问。

当然，用户基于广告或付费高级服务意识到这些 OSN 背后的商业模式。 

和以前的许多作品一样，我们认为这种集中式模式对用户的隐私是一种严重的危险。

但是分布式的 OSN 没有足够的吸引力，因为它们意味着昂贵的用户安装。像 Quitter 这

样的半分布式或联合式的替代方案也意味着对联合服务器的信任，而联合服务器实际上

遵循针对其用户的集中式数据存储模型。 

我们认为，以边缘为中心的计算混合体系结构可能是 OSN 的一个适当的解决方案，

原因如下： 

信任和控制：这些新体系结构中的隐私可以通过端到端安全与对边缘中心计算的数

据中心支持。安全和敏感的信息，如朋友列表，在线社交资料，计算机调解的社交互动

记录应受到用户的仔细保护和控制。 

一方面，用户不会被迫安装和管理复杂的服务器软件，这将减少进入网络的障碍。

数据中心对以边缘为中心的计算的支持将为社交互动提供必要的安全基础设施。这些技

术应该是开放和标准化的，例如开放的互联网协议，以便如同用户之间的 OSN 通信手

段一样获得牵引力。 

另一方面，云安全和 P2P 技术的结合可能会创建新的系统，即使是受损的服务器也

不一定意味着用户敏感数据的泄露。这里出现了很多研究挑战来使这种网络变得可行。

由于任何移动设备甚至服务器都可能受到攻击的危害，因此这种系统最终必须在易于安

全和用户交互之间进行交易。假设一些不可避免的边缘节点泄漏，可以给出什么隐私保

证？ 

人类：社交网络是人类（及其相关设备）之间建立连接的以人类为驱动的分布式系

统的核心。当底层连接体系结构反映这些人际连接时，分布式系统中可能会出现许多研

究难题。例如，先前关于安全路由，信誉和信任的 P2P 研究可能会应用于边界拓扑由人

为交互驱动的新设置。 

另一个关键问题是社交网络作为人类活动的宝贵传感器。当信息不集中时，社交信

息的访问和聚合对于许多应用程序可能非常有用。在创建开放平台方面存在重要的研究

挑战，这些平台允许第三方应用程序以隐私敏感的方式访问社交网络中的选定信息。社

交应用需要使用哪些协议才能工作？如何保护这些应用程序的数据向第三方报告？基

于边缘的 OSN 将启用哪些新的社交活动？ 

由于以边缘为中心的计算平台，另一个重要挑战是人工协作（计算机支持的协作工

作）。社交网络可能演变为提供人类参与异构群体。例如，新的边缘平台可能会促进公民

参与和加强当地社区的社交联系。新型分布式服务可以设计用于解决来自特殊或永久性

协作组的移动设备和服务器资源的参与问题。 

接近度和智能：位置或物理接近度也可能与附近社交空间（如公司，大学，社区甚



 

 

至酒吧和酒吧等）之间的互动有关。在这种情况下，使用蓝牙，Wi-Fi Direct 和短距离技

术的直接连接可能是建立社交空间之间的近距离通信的关键。这涉及移动设备之间的直

接连接和服务器边缘资源之间的连接的组合。在这些情况下，接近度应该是提供正确的

贸易关键的关键，以最大限度地减少这些通信中涉及的移动设备的计算和电池成本。 

当这些大规模社交网络的信息不受单一中央实体控制时，授权第三方便可获取大量

信息。挖掘深层社交网络为智能代理，爬虫和授权应用程序创造了有趣的机会。匹配和

搜索应用程序，如约会，工作，声誉，甚至销售，然后可以由自己的用户来控制。 

以前在推荐系统上的工作现在可以应用到这个庞大的边缘社交网络。但是新颖的智

能代理和助手可以从这种知识来源中获益，从而为团体或用户提供有用的信息。 在这

个领域，我们也可以考虑数据敏感代理，它可以帮助用户简化他们自己在这些网络中的

信息的保护和暴露。 

4.3 边缘位置的公有空间 

公共空间是下一代分布式系统更具挑战性和复杂性的场景。它们可以包括智能城市，

智能电网，智能交通系统，物联网（IoT）或 IoE（万物互联）。 

公共空间也受个人和街道，道路，建筑物或体育场等公共场所相互作用的影响。出

于这个原因，前面两节中提到的许多挑战可能与公共空间的挑战部分重叠。 

另一个重要原因是效率和实时交互。对移动性和接近度的支持意味着如果用户或设

备（汽车，M2M）不需要中央参与者的干预，则快速响应就更有效率。 IoE 意味着各种

不同的移动和固定计算设备以不同的方式彼此交互。这清楚地排除了集中式设计，并有

利于以边缘为中心的计算混合架构。 

信任和控制：每个终端用户都通过自己的移动设备和传感器参与公共空间。公共空

间中的移动用户可能会在不同的服务提供商和可能危及其安全性和隐私的环境之间切

换。 

当用户（及其设备）面临与服务提供商和传感器的各种不同交互时，需要采用新技

术来保持跨域的安全性和隐私性。特别是，新颖的边缘分布式技术应该能够帮助最终用

户执行威胁分析，并相应地保护（或意识到）对近距离风险交互的影响。 

同样，边缘技术应该与他们自己的基于云的安全/隐私方案无缝集成。当用户在公共

场所移动时，她可能会产生流动的信息，这可能会危及自己的隐私。需要访问云技术的

用户的交互应保证用户内容和敏感信息的保密性和安全性。 

最后，以边为中心的计算信任机制应使最终用户成为公共空间的积极参与者。以边

缘为中心的计算可以促进用户积极参与当地社区，而不是被动公民作为集中式智能城市

的传感器。 

开放研究问题包括公共空间中的声誉系统，用户与传感器之间的可信交互，或匿名

参与机制等等。 

人类：人类是这些新型分布式系统中最重要的考虑因素。人类行为作为适应性分布

式系统的宝贵信息极为重要。 

例如，智能城市的一个目标可能是优化能源使用，但另一个关键目标是提高其公民



 

 

的生活质量。边缘分布式系统甚至可以使用个人信息为一些公民提供个性化建议。例如，

如果某人对某些特定植物过敏，她可能会收到不同的路径建议，以避免危险区域。 

这里的信息流在人与平台之间是双向的。一方面，用户可以生成自己的流信息，这

些信息可能与 IoE 环境共享。他们可以公开一些个人信息，或者甚至可以使用自己的设

备（用户传感器）捕获和提供信息。 

另一方面，公共空间及其不同服务提供商（广告，娱乐，社交，公共机构，传感器）

也可能产生对人类及其设备可能感兴趣的信息流。在这种情况下，用户的智能代理可能

会收到这些信息流，并根据用户的兴趣对它们做出反应。 

接近度和智能：在公共空间中，接近度与分析接近信息和存储本地信息非常相关。

与雾计算[1]一样，以边缘为中心计算的关键特征之一是它接近终端用户并支持移动性。  

随着 M2M 和物联网的发展，城市地区千兆级传感器产生的数据量可能会达到

Exabyte 订单。在如此庞大的数据中，以合理的成本将所有数据存储在远程云服务器中

是非常困难的。一般来说，相邻的地理空间数据可能在遥远的地理空间数据中不存在很

强的相关性。 

因此，它可能适用于将邻近的地理空间数据存储在本地边缘服务器（由社区网络，

用户或机构控制）中并使用这些数据提供本地相关服务。由于这些地理空间数据在各处

都不断涌现，所有这些大数据都无法存储在云中。因此，我们需要研究（1）需要哪些信

息处理来处理这些庞大的数据（2）哪些分析机制对这些地理空间数据有用（3）我们如

何以及何时可以丢弃感知数据（4）如何保护从用户边缘传感器获得的用户数据。 这些

问题的解决方案可以真正为人们提供未来安全和智能的城市生活。 

5. 结论 

以边缘为中心的计算是一种新颖的计算范例，将云计算应用程序和服务的控制过程

转移到网络边缘。边缘可以是移动设备、可穿戴设备，也可以是纳米数据中心或用户控

制设备。边缘计算解决了隐私问题，因为以边缘为中心的计算功能允许用户重新控制其

信息，并且充分利用用户资源甚至能够缩短响应时间，因此，以边缘为中心的计算吸引

了新颖的个人和社交在线服务。我们在网络边缘发现的显着特征是：（1）人类：在很多

情况下与设备不可区分；（2）信任：基于用户控制下的边缘加密;（3）控制：来自可信

边缘的协同合作；（4）智能：利用边缘设备的资源；（5）接近度：边缘位置对移动性的

支持。以边缘为中心的计算是受 P2P 和云计算的启发，以创建混合架构，将稳定的资源

与移动终端相结合。它克服了 P2P 模式（流失，可用性）的局限性，同时为混合边缘服

务提供安全性和隐私性。 
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